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Obsahem této práce je seznámení se s požadavky na zabezpečovací systémy, běžnými 
režimy a logikou reakcí na aktivaci různých vstupů. Byli navrženy konečné stavové automaty 
pro funkci elektronického zabezpečovacího systému a  provedena jejich simulace na zařízení 
MSP-FET430UIF od firny TEXAS INSTRUMENTS.   
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Abstract 
The content of this work is to get acquainted with the requirements of security 
systems, modes and logic of the response to the activation of different inputs. They were 
designed the final state machines for the operation of electronic security system and and 
implemented in the simulation equipment MSP-FET430UIF from Texas Instruments. 
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Zabezpečovací systém je nástroj, pomocí něhož se dosahuje fyzické ochrany 
majetku a osob a zároveň poskytuje pocit klidu a bezpečí. 
Prvním historicky výraznějším pokrokem v zabezpečovacích systémech přišel 
s nástupem telegrafu (1835). Již v roce 1847 byla zavedena v New Yorku síť hlásek 
propojených telegrafní centrálou. Další historicky významné zabezpečovací zařízení 
bylo zavedeno roku 1851 v Bostonu. Jednalo se o systém veřejných telegrafních 
hlásičů. Osoba, která zpozorovala trestný čin nebo požár, zatáhla za páku veřejně 
umístěného hlásiče. Tím byla do centra telegrafním vedením odeslána posloupnost 
teček a čárek, podle nichž se dalo místo incidentu jednoznačně identifikovat a tím 
umožnit rychlý zásah policejních či požárních sborů. S novými technologiemi 
přicházelo stále lepší, rychlejší a propracovanější řešení jak majetek či osoby 
uchránit před zloději nebo útočníky. V dnešní době je trendem například využití 
biometrických proporcí lidského těla(otisky prstů, zornice,…), které se zatím 
využívají pouze u přístupových bodů.[1] 
Zadáním teoretické části této semestrální práce je rešerše v oblasti 
zabezpečovacích systémů: seznámení se s požadavky na zabezpečovací systémy a 
seznámení se s běžnými režimy a logikou reakcí na aktivaci různých vstupů a 
výstupů ústředny, na jaké podněty tyto vstupy reagují (případně jaké podněty 
ignorují) a za jakých podmínek dojde k vyvolání alarmu. V prvních částech práce 
tedy bude rozebráno, z jakých částí se elektronický zabezpečovací systém skládá a 
jaké jsou jejich základní vlastnosti. Dále bude provedeno rozdělení ústředen 
elektrických zabezpečovacích zařízení podle způsobu připojování čidel a závěrem 
budou uvedeny běžné vstupy/výstupy a režimy střežení, které mohou ústředny 
podporovat. 
V druhé části budou vypracovány stavové automaty pro jednotlivé režimy a 
typy vstupů a hlavní stavový automat, který bude definovat činnost ústředny 
elektronického zabezpečovacího systému. Následně proběhne implementace 
softwarového jádra ústředny na zvolenou hardwarovou platformu, přičemž budou 
vstupy simulovány pomocí digitálních I/O. 
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1. ELEKTRICKÉ ZABEZPEČOVACÍ SYSTÉMY 
(EZS)  
Elektronické zabezpečovací systémy, anglicky Intruder Alarm Systems 
(IAS), jsou zařízení,  jejichž účelem je zvýšit zabezpečení střežených objektů. 
V dnešní době se již celkem běžně používají k zabezpečení malých i velkých 
podniků, oplocených pozemků i osobních domů a bytů. EZS se skládají ze dvou 
hlavních částí: zabezpečovacího zařízení samotného a pultu centralizované ochrany. 
Elektronický zabezpečovací systém se umisťuje do střeženého objektu. Mozkem 
systému je centrála, která vyhodnocuje signály přicházející z čidel rozmístěných po 
střeženém objektu. Pult centralizované ochrany je počítačové zařízení umístěné 
mimo hlídaný prostor, obsluhované stálou operační službou, která je ve spojení 
s motorizovanou zásahovou hlídkou či hasičskými sbory. [2] 
2.1 PULT CENTRALIZOVANÉ OCHRANY (PCO) 
PCO je počítačové zařízení, které přijímá signály od centrály elektronického 
zabezpečovacího systému. Toto zařízení je vybaveno speciálním softwarem, který 
umožňuje přijímat informace o střeženém  objektu a ve většině případů je schopné 
přijímat GSM, telefonní i radiové signály.  Díky tomuto systému je možné 
monitorovat jakékoliv objekty: administrativní budovy, rodinné domky, byty, 
rekreační zařízení, sklady, venkovní prostory apod. 
 
Signál přenášený na PCO obsahuje přenosový kód, který je ve tvaru jednoho 
nebo dvoumístného hexadecimálního čísla skládajícího se ze znaků 1 až F. Tyto sady 
znaků určují kódy pro jednotlivé události. Mezi tyto události například patří: kódy o 
poplachu, obnově zóny, zapnutí nebo vypnutí systému, o poruše systému a 
odstranění poruchy. Dále potom speciální kódy o zapnutí, vypnutí, poplachu, poruše 
a přenosové kódy.[3] 
1.1.1 Připojení k PCO 
Majitel objektu s nainstalovaným elektronickým systémem zabezpečení má 
možnost připojení k PCO třemi různými způsoby [3]: 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 3 
a) Pevná telefonní linka – Telefonní linka má ve spojení se zabezpečovacím 
systémem spousty nevýhod. Například doba, za kterou se signál dostane z EZS 
do PCO trvá cca  30 – 40 sekund. PCO denně kontroluje zapnutí, vypnutí a 
zkouší spojení, což jsou tedy přibližně 3 zprávy denně, které uživatel platí jako 
za hovor v místní síti. Navíc je telefonní linku snadné paralyzovat přestřižením 
telefonního kabelu nebo odpojením v telefonní rozvodní skříni. Pokud se 
případnému pachateli podaří přerušit telefonní linku, nemá ústředna možnost 
vyslat zprávu do PCO. PCO zjistí, že EZS v objektu nekomunikuje až když 
nepřijde zpráva o zkoušce spojení..  
b) Mobilní síť GSM – EZS vybavený odesílat zprávy PCO v této síti, mají oproti  
pevné telefonní lince výhodu, že vysílají zprávu vzduchem, takže je není 
možné zneškodnit přestřižením. Nevýhodou jsou však vyšší poplatky, protože 
EZS volá v síti GSM na pevnou linku v PCO.  
c) Radiový vysílač – Doba, za kterou se signál z EZS dostane do PCO trvá cca 1-2 
sekundy. Tato komunikace je velice spolehlivá, jelikož probíhá v reálném čase. 
U ústředen vybavených tímto vysílačem nemusí uživatel platit žádné poplatky 
za telefonní hovory. 
1.2 JEDNOTLIVÉ ČÁSTI EZS 
Nejdůležitějšími částmi elektronického zabezpečovacího systému jsou 
následující prvky, zajišťující hlavně prostorovou a plášťovou ochranu: 
1.2.1 Ústředna 
Ústředna je mozkem celého zabezpečovacího systému. Je schopná zajišťovat 
komunikaci mezi zabezpečovacím systémem a pultem centralizované ochrany či 
mobilním telefonem uživatele. Přijímá a vyhodnocuje jednotlivé signály od čidel a 
detektorů. Déle také zajišťuje diagnostiku stavu EZS a umožňuje ovládání celého 
EZS prostřednictvím ovládacích prvků (např. klávesnice).  
 
Ústředny obsahují i záložní akumulátor pro případ poklesu nebo výpadku 
elektrického napětí na výstupu spínaného zdroje. V případě že je spínaný zdroj v 
pořádku je akumulátor , například u ústředen MAGELLAN, dobíjen na napětí 
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13,8 V.[4] V případě poklesu napětí pod tuto hodnotu přebírá akumulátor napájení 
systému. Jelikož jsou ústřednou napájena všechna připojená čidla, obsahuje 
stabilizátor napětí. 
 
Ústředny by se dali podle způsobu připojení čidel rozdělit na 4 základní 
skupiny: 
a) Smyčkové 
b) S přímou adresací senzorů 
c) Smíšeného typu 
d) S bezdrátovým přenosem informací od senzorů 
1.2.2 Klávesnice 
Klávesnice je přístupovým bodem k programování, ovládání a spravování 
celého elektronického zabezpečovacího systému. Existují tři druhy klávesnic: LED 
klávesnice, s LCD displejem a ikonové.  
Klávesnice se umisťuje dovnitř střeženého objektu. Při výběru místa, kam  
ovládací prvky namontovat, volíme místo do kterého nemá veřejnost přístup. 
1.2.3 PIR detektor 
PIR neboli infra-pasivní čidlo, se používá hlavně pro střežení vnitřních 
prostor objektů. Detektor pracuje na principu detekce teploty prostředí v jeho zorném 
poli. Po aktivování jsou čidla vybavena prostředky pro automatické otestování 
teploty v zorném poli a tuto teplotu vyhodnotí jako výchozí. Objeví-li se v poli 
snímaném čidlem člověk (který jako teplokrevný živočich produkuje teplo), dojde ke 
změně tepelných poměrů a čidlo vyšle do zabezpečovací ústředny informaci o 
poplachu. Uvedený princip je poněkud zjednodušený, jelikož čidlo si teplotu okolí 
testuje průběžně (kvůli vytápění apod.). Čidla jsou rovněž schopna reagovat na 
pohyb tepelného objektu. Navíc jsou v současné době moderní digitální čidla 
schopna rozeznat člověka od kočky nebo psa a před vysláním poplachové informace 
vyhodnotí naměřené hodnoty, kvůli omezení počtu falešných poplachů.  
 
Při návrhu stavového automatu budeme tedy muset ošetřit vstupy ústředny, 
aby po zapnutí napájení nevyhodnocovala data od čidel ihned, ale až po určitém čase, 
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po kterém bude detektor nastaven na správné parametry. Jelikož čidla mohou 
generovat falešné poplachy je vhodné, aby ústředna obsahovala algoritmy pro 
potlačení těchto náhodných událostí. 
PIR detektory jsou náchylné k následujícím vlivům: 
a) RF rušení (bývá časté u levných čidel). 
b) Přímému osvícení slunečními paprsky. 
c) Průniku hmyzu do čidla (tzn. čidla musí být dobře utěsněna).  
d) Předmětům, které mohou rychle zvýšit teplotu, jako jsou radiátory, 
topidla, krby apod..  
e) Zastínění čidla žaluziemi, nábytkem apod.. 
f) Turbulencím teplého nebo studeného vzduchu, pohybující se záclony 
v blízkosti snímače (zejména pohyb záclon prouděním teplého vzduchu 
nad radiátorem). 
1.2.4 Magnetické kontakty 
Magnetické kontakty slouží k detekci otevření oken nebo dveří. Jedna část 
kontaktu je umístěna v rámu okna nebo dveří, druhá část je v pohyblivé části. 
V klidovém stavu jsou tyto dvě části ve vzdálenosti několika milimetrů od sebe. 
Dojde-li k otevření okna nebo dveří chráněného objektu, oddálí se magnetická část 
umístěná na pohyblivém křídle od části s kontaktem v rámu a v zápětí dojde 
k vyslání poplachového signálu do ústředny. 
1.2.5 Detektory kouře a nadměrného tepla 
Čidla pro detekci kouře a nadměrného tepla bývají k ústředně připojeny 
pomocí speciálního vstupu pro tyto detektory.  Ta na základě přijatých informací 
vyhlásí poplach nebo pošle informaci na pult centralizované ochrany (PCO) a hasiče. 
Běžné detektory kouře a nadměrného tepla rozeznávají pouze dva stavy, 
požár nebo klid. Rozhodnutí, zda hoří či nikoliv, je vytvářeno samotným detektorem 
na základě pevně nastavené úrovně. 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 6 
1.2.6 Další detektory 
Mezi další detektory, kterými můžeme doplnit plášťovou a prostorou ochranu 
jsou [5]: 
• Zvukový detektor – Používá se pro detekci rozbití skla. Pomocí mikrofonu 
zabudovaného v čidle a digitálních filtrů vyhodnocuje zvuky ve svém okolí. 
• Detektory úniku uhlovodíkových, hořlavých, toxických plynů a par 
• Nášlapné rohožky a koberce 
• IR závory  
• Vibrační čidla 
• Mikrovlnná a ultrazvuková čidla 
• Kombinovaná duální čidla 
• Drátová čidla 
• Rozpěrné tyče 
• Poplachové folie, tapety, polepy, poplachová skla atd. 
 
Elektronický zabezpečovací systém neslouží jen ke střežení budov a 
podobných objektů, ale je ho možné použít i pro ochranu předmětu. Mezi senzory 
předmětové ochrany například patří: 
• Čidla otřesu 
• Kapacitní čidla 
• Čidla pro ochranu přivázaných a zavěšených předmětů atd. 
 
Další kategorií čidel, které je možné do elektronického zabezpečovacího 
systému začlenit, jsou senzory perimetrické (obvodové) ochrany. Na senzory, které 
do této skupiny patří, působí mnoho nepříznivých klimatických živlů a existuje velké 
množství vlivů, které by měli ignorovat, proto je na venkovní ochranu nutno použít 
větší množství různých prvků než na ochranu vnitřní. Mezi nepříznivé vlivy patří 
například: pohyb větví, listí, stromů a keřů při větru, změny teplot, sníh a déšť, 
pohyb zvěři atd.[6] U prvků perimetrické ochrany je tedy hlavně nutné, aby byli 
nezávislé na klimatické podmínky. Do této skupiny můžeme zařadit: 
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• Detektory vibrace, které se vplétají do oplocení (optické a mikrofonní kabely) 
• Deformační detektory 
• Videokamery detekující pohyb 
• Tlakové kabely, které se umisťují pod zem a hydraulicky snímají rozdíl tlaku 
• Geomagnetické snímače 
• Kapacitní a mikrovlnné senzory 
• Infračervené pasivní a aktivní detektory atd. 
 
K centrále EZS se rovněž v některých případech připojují prvky, které pomáhají 
v tísňových situacích. Mezi ně patří různé skryté, osobní i veřejné tísňové hlásiče, 
které bývají většinou v podobě tlačítka či klíčenky. 
1.3 SHRNUTÍ 
Elektronický zabezpečovací systém se skládá ze dvou hlavních částí. 
Centrála, čidla, kabeláž atd. jsou umístěny uvnitř střeženého objektu a slouží 
k detekci narušení prostoru potencionálním pachatelem trestného činu. Druhou 
velkou částí je pult centralizované ochrany (PCO), který se nachází v centrále 
společnosti zřizující a zabezpečující funkci EZS. Při vyhlášení alarmu nebo vyžádání 
si obsluhy, odešle centrála zprávu na PCO, na kterou učiní personál náležitou reakci 
(přivolání bezpečnostních složek, hasičů, policie, …). 
 
Čidla, která se k centrále elektronického zabezpečovacího zařízení připojují by se 
dala rozdělit do následujících skupin: 
• Senzory pro plášťovou ochranu 
• Senzory pro prostorovou ochranu 
• Čidla určená pro předmětovou ochranu 
• Tísňové hlásiče 
• Senzory určená pro perimetrickou ochranu 
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Podle způsobu připojení čidel se dají ústředny rozdělit do následujících 
čtyřech skupin [1]: 
2.1 SMYČKOVÉ ÚSTŘEDNY 
U tohoto typu ústředen se čidla připojují pomocí poplachových smyček. 
Smyčky jsou navrženy tak, že změna odporu (způsobená například aktivací čidel, 
sabotáží, přerušením temperu, …) vede k vyhlášení poplachu. Každá z nich je 
tvořena různým zapojením rozpínacích kontaktů, a v některých případech i resistorů, 
díky nimž může ústředna vyhodnocovat různé úrovně odporu a díky tomu rozeznat 
až 4 různé stavy. Každá poplachová smyčka se připojuje k samostatnému 
vyhodnocovacímu obvodu ústředny, který má přesně definovanou proudovou 
hodnotu a toleranci. Zakončují se resitorem o předepsané hodnotě (hodnoty rezistorů 
se mohou u různých typů ústředen lišit). Nevýhodou těchto typů ústředen je rozsáhlá 
kabeláž, jelikož ke každému detektoru vede kabel příslušné smyčky.  
 
Drátové detektory se připojují na vstupy ústředny pro poplachové nebo 
tísňové a zajišťovací smyčky pomocí vícežilových kabelů.  (Elektrické parametry 
všech smyček jsou shodné). Vstupní vyhodnocovací obvody jsou náchylné na 
elektromagnetické rušení, proto je vhodné je vybavit stíněním a ochranami proti 
statickému a indukovanému napětí (např. pomocí varistoru nebo transilu).  
Historický vývoj připojování čidel k EZS a tím i možnost vyhodnocovat 
ústřednou informace o aktivaci detektoru pravděpodobně probíhal takto [7]:  
2.1.1 Spínací kontakt  
Tzn: k aktivaci dojde sepnutím kontaktu detektoru. Tento způsob zapojení 
vstupní vyhodnocovací smyčky má velkou nevýhodu, protože v situaci, kdy dojde 
k přerušení smyčky, není možno informaci přenést. Tímto způsobem se proto vstupní 
smyčky EZS vůbec nezapojují. 
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2.1.2 Rozpínací kontakt 
Tzn: k aktivaci dojde rozepnutím kontaktu detektoru. Zapojení vstupní 
vyhodnocovací smyčky tímto způsobem ústředna neustále hlídá a kontroluje, zda 
nedošlo k přerušení smyčky. Velkou nevýhodou zapojení vyhodnocovacích obvodů 
tímto způsobem je možnost vyblokování celé smyčky zkratováním.   
Toto zapojení má využití většinou při připojování požárních, a jemu podobných, 
detektorů, kde je velká pravděpodobnost, že nehrozí sabotáž smyčky.  
2.1.3 Jednoduché vyvážení 
Zapojení vstupní vyhodnocovací smyčky tímto způsobem pracují obvody 
jako přesné odporové děliče nebo vyvážené můstky. Vstupní signál je vyhodnocován 
v napěťovém komparátoru, který reaguje na změny odporu smyčky a při určité 
velikosti napětí se překlopí. Vstupní obvod musí být zakončen rezistorem o hodnotě 
Rz = 1 až 12 kΩ. [5] Výsledná hodnota odporu smyčky tedy bude R = Rz+Rs+Rk 
kde: 
• Rz – zakončovaní odpor 1 až 12 kΩ 
• Rs - součet přechodových odporů kontaktů 
• Rk – odpor vedení 
• R – celkový odpor smyčky 
            
Obrázek 1 : Výsledná hodnota odporu vstupní smyčky 
Pro rozsáhlé systémy je nutné používat kabely s dostatečným průžezem nebo 
velkou hodnotou Rz, aby platilo Rz>>Rs + Rk. Chytřejší ústředny si po zapnutí 
změří odpor připojených smyček a automaticky vykompenzují své vstupy tak, aby na 
vstupu komparátoru byla nula. Vstupní vyhodnocovací obvod s vyváženou 
diferenciální smyčkou je na Obrázek 2.  
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Vstupní smyčka s jednoduchým vyvážením se používá většinou tam, kde je 
zapojeno více detektorů v jedné smyčce. Kontakty detektorů se zapojí do série a 
zakončovací odpor Rz je umístěn za tím nejvzdálenějším.  
Nevýhoda spočívá v tom, že při připojení více detektorů v sérii do jedné 
smyčky není možné přesně identifikovat místa aktivace. Jestliže by bylo žádoucí, 
abychom mohli přesně určit místo aktivace, museli by jsme na jeden detektor použít 
dvě smyčky s jednoduchým vyvážením – jednu na indikaci aktivace detektoru a 
jednu na indikaci sabotáže. 
 
Obrázek 2 : Vstupní vyhodnocovací obvod s vyváženou diferenciální smyčkou 
2.1.4 Dvojité vyvážení 
Při použití vstupní vyhodnocovací smyčky s dojitým vyvážením má ústředna 
možnost reagovat rozdílně na 4 stavy. Smyčka je znázorněna na Obrázek 3. Ústředna 
s takto zapojeným vstupním obvodem vyhodnocuje stav, v jakém se výstup nachází 
přibližně takto:  
• Otevřením krytu senzoru se rozpojí temper. Tím dojde k přerušení smyčky, 
na což ústředna zareaguje jako na sabotáž. 
• Zkratováním smyčky se odpor bude blížit nule. Reakcí na tuto akci bude 
vyslání signálu nebo zprávy o sabotáži. 
• Rozepnutím poplachového kontaktu detektoru se odpor smyčky zvýší na 
dvojnásobek, což bude pro ústřednu povel k vyhlášení poplachu. 
• Za běžného stavu hlídání je odpor smyčky dán zakončovacím rezistorem.   
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Obrázek 3 : Dvojitě vyvážená smyčka 
2.2 ÚSTŘEDNA S PŘÍMOU ADRESACÍ SENZORŮ 
Tento druh ústředen využívá ke komunikaci se senzory datovou sběrnici. 
Ústředna generuje adresy čidel na sběrnici, které jí odesílají nazpět odezvy. Čidla 
proto musí být vybavena komunikačním modulem, což ovšem zvedá jejich cenu. Na 
druhou stranu je ale velké množství čidel, které lze zapojit jak smyčkově, tak 
sběrnicově (dvě různé logiky v jednom čidle).  Velkou výhodou tohoto typu ústředen 
je možnost díky adresování určit přesně, který senzor byl narušen. Zároveň je možné 
jednoduše do systému připojit další snímač, který zpravidla nepotřebuje připojení až 
k ústředně samotné, ale k nejbližšímu rozvodnému uzlu. Snímače se ke směrnici 
připojují pomocí linkové (Obrázek 4) nebo větvené (Obrázek 5) topologie.  
 
Dalšími výhodami je například plná integrace zabezpečovacího a 
přístupového systému, řízení výstupů na základě jakékoliv události nebo skupiny 
událostí (řízení klimatizace, osvětlení, topení atd.) a průběžné ukládání stavu systému 
do historie . 
 
Pro tyto vlastnosti se spíše hodí pro rozsáhlejší prostory vyžadující vysoký 
stupeň zabezpečení (banky, vojenské a vládní objekty atd.), kde by bylo nemožné 
nebo velice problematické zapojovat samostatné smyčky pro každý snímač.  
 
Asi největšími nevýhodami ústředen s přímou adresací senzorů je omezená 
délka vedení a při instalaci je třeba mít na mysli, že systém bude mít výrazný 
proudový odběr a značné ztráty napětí na vodičích.[8] 
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2.2.1 Topologie sběrnicového zapojení 
a) Linková struktura 
 
Obrázek 4 : Linková struktura 
 
b) Stromová (větvená) struktura 
 
Obrázek 5 : Stromová struktura 
[1]. 
2.3 ÚSTŘEDNA SMÍŠENÉHO TYPU 
Ústředny smíšeného typu se nejčastěji používají tam, kde je zapotřebí přidat 
do systému další čidla, ale již je nelze připojit na vstup ústředny jako na čistě 
smyčkovou (sběrnicovou) zónu. 
 
Čidla se k tomuto typu ústředen připojují pomocí koncentrátorů(sběrnicový 
modul smyček), které slouží jako uzel, ke kterému se čidla připojují běžnými 
smyčkami. Datová komunikace probíhá mezi ústřednou a koncentrátorem po datové 
nebo analogové sběrnici. Při využití tohoto typu zapojení je třeba dbát na správný 
návrh svazku a velkou pozornost věnovat samotnému programování. Informace se 
vyhodnocují následujícími způsoby: 
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a) na analogovém multiplexu – Ústředna vyhodnocuje impedance smyček 
připojených postupně na sběrnici pomocí vstupního analogového multiplexu. 
Podle zjištěných úrovní pak ústředna volí příslušnou odezvu.  
b) integrací vyhodnocovací logiky – Další možností, jak postupovat při 
vyhodnocování informací je integrovat vyhodnocovací logiku včetně 
vyrovnávací paměti do koncentrátoru, která je spojen sběrnicí s ústřednou.  
2.4 ÚSTŘEDNA S BEZDRÁTOVÝM PŘENOSEM INFORMACÍ 
Výhodou ústředen podporující bezdrátový přenos je rychlá a snadná instalace 
detektorů. Díky tomu, že nepotřebuje téměř žádnou kabeláž minimalizuje se 
množství stavebních zásahů a rozšíření o další čidla je snadné. Senzory se musí u 
tohoto typu ústředen napájet bateriemi. Výstupní úroveň napětí je elektronicky 
hlídána a při poklesu pod určitou úroveň spustí senzor akustickou signalizaci nebo 
pošle informaci do ústředny.  
 
Čidla pracují ve frekvenčních pásmech 433 MHz a 868 Mhz. Dosah čidel 
může být ve volném prostoru stovky metrů pro pásmo 433 MHz a až tisíce metrů pro 
868 HMz, uvnitř objektu je dosah znatelně menší (pouze desítky metrů).[5] 
2.5 VÝSTUPNÍ OBVODY ÚSTŘEDEN 
Jelikož je žádoucí, aby ústředna nějakým způsobem komunikovala 
s uživatelem, odesílala zprávy na PCO apod., je vybavena výstupními obvody. Mezi 
tyto obvody například patří [4]: 
• Výstup pro akustickou signalizaci ( BELL ) – Slouží k připojení akustických 
měničů a sirén na 12V s maximálním odběrem 2A. V případě, že tento výstup 
nebude zatížen, vyhlásí EZS poruchu. Pro odstranění poruchy můžeme místo 
sirény zapojit do svorek BELL rezistor ( například u ústředny MAGELLAN 
je tento odpor 1kΩ).  
• Výstup pro optickou signalizaci. 
• Programovatelné výstupy – Tyto výstupy ústředny je možné instalaci 
naprogramovat na různé netradiční funkce jako například reset požárních 
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detektorů, rozsvícení osvětlení otevření/zavření garážových vrat a mnoho 
dalších činností spojených se zabezpečovacím systémem. 
• Pomocné zvukové výstupy – indikují jednotlivé činnosti systému, jako 
například spuštění odchodového času, potvrzení nastavení režimu střežení 
atd.. 
• Výstupy pro periférie. 
•  Bezpotenciálové výstupy –    Tyto výstupy jsou ovládány přepínacím relé. 
Využívají se například pro přístupové systémy, aktivaci osvětlení, apod.. 
2.6 INDIKAČNÍ ZAŘÍZENÍ ÚSTŘEDEN 
Pro zajištění lepší srozumitelnosti komunikace mezi ústřednou a uživatelem 
slouží indikační zařízení.[2] Díky němu může být uživatel informován o provozních 
stavech ústředny a celého elektronického zabezpečovacího systému. Tato informace 
je běžně přenášena opticky (LED, žárovky atd.), akusticky (pomocí interiérové 
sirény) nebo jejich kombinací.  
Mezi hlášení indikované ústřednou například patří: 
• Poplach. 
• Hlášení o tísní (přepadení). 
• Narušení smyček. 
• Porucha zdroje. 
• Stav v jakém se EZS nachází ( klid, střežení,…). 
• Připravenost k uvedení do stavu střežení apod.. 
2.7 SHRNUTÍ 
Ústředny pro elektronický zabezpečovací systém se vyrábějí v mnoha 
provedeních, které se liší jak topologií připojení čidel, použitou technologií, tak i 
cenou a rozšiřitelností systému. 
 
Smyčkové ústředny jsou podle svých vlastností spíše předurčeny pro menší 
objekty,  ve kterých je topologie připojení čidel méně členitá a není nutná příliš 
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vysoká úroveň zabezpečení (není nutné znát přesnou polohu čidla, které bylo 
narušeno).  
 
Na rozdíl od smyčkových se sběrnicové ústředny hodí pro větší objekty a 
prostory s vyšším stupněm zabezpečení. Výhodami ústředen s přímou adresací 
senzorů je jednodušší kabeláž,  snadná rozšiřitelnost a možnost přesně určit který ze 
senzorů byl narušen. Na druhou stranu je často zapotřebí použít kompenzátory 
úbytku napětí, posilovače sběrnice či pomocné zdroje a tudíž je i cena vyšší. 
 
Další možností, jak připojit čidla k ústředně je pomocí bezdrátových rozvodů. 
Bezdrátová čidla se snadno instalují a není kvůli nim dělat stavební úpravy. 
Problémem ovšem může být umístění senzoru v rámci budovy (může nastat problém 
se špatným příjmem kvalitního signálu). Bezdrátové čidla se doporučují doplnit pár 
klasickými drátovými senzory, aby bylo možné minimalizovat riziko vědomého 
zarušení frekvenčního pásma potencionálním útočníkem. 
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3. REŽIMY EZS 
Aby byl elektronický zabezpečovací systém co nejefektivnější podporuje různé 
režimy střežení, které má oprávnění měnit pouze uživatel za pomoci kódu nebo 
jiného ekvivalentního prostředku. Běžné EZS podporuje mimo režimu nezastřeženo 
(OFF, VYPNUTO) následující 3 typy ochran: 
3.1 ZASTŘEŽENO VŠE (ARM) 
V tomto režimu jsou všechny detektory aktivní. Při narušení na dobu delší 
než je čas na ošetření možných falešných poplachů (cca 250 ms) je vyhlášen alarm. 
Uživatel nemá při tomto režimu střežení možnost libovolně se pohybovat po 
střeženém objektu. Výjimku tvoří pouze příchodové a odchodové cesty, po kterých 
může po autorizaci dojít ke klávesnici či odejít ze zabezpečeného prostoru.  
3.2 PLÁŠŤOVÁ OCHRANA (STAY) 
Plášťová ochrana je typ střežení, při kterém jsou aktivní pouze detektory 
umístěné na „plášti“ střeženého objektu. Čidla používané pro plášťovou ochranu jsou 
například: magnetické detektory na dveřích či oknech, detektory tříštění skla, 
nášlapné rohožky apod.  
 
Při tomto režimu střežení má uživatel možnost pohybovat se v bezpečí uvnitř 
střeženého objektu a při neautorizovaném narušení pláště objektu je vyvolán 
poplach. Problémem bývá odchod z takto střeženého objektu. Uživatel je nucen 
nejprve deaktivovat plášťovou ochranu, projít vstupními dveřmi a opět aktivovat 
střežení. Tento „problém“ je relativně dobře vyřešen díky třetímu režimu 
nazývajícím se StayD 
3.3 STAYD 
Mezi novinku mezi režimy je možné zařadit režim StayD, který podporují 
ústředny Paradox [4]. Pokud je na EZS povolen a zapnut režim StayD, zůstává objekt 
neustále střežen, neboť je minimálně zapnuta plášťová ochrana. Osoby uvnitř 
střeženého objektu mají možnost procházet touto plášťovou ochranou předem 
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definovanými příchodovými a odchodovými cestami s tím, že je jejich postup 
náležitě autorizován. 
 
Vstup do takto střeženého objektu je možný pouze po příchodové cestě a je 
legalizován zadáním kódu na klávesnici. Poté co tak učiní je objekt opět hlídán 
plášťovou ochranou.  
Při odchodu z hlídaného objektu má uživatel dvě možnosti: 
1)  Pokud se ve střežených prostorách nachází více lidí nebo odchází-li 
uživatel jen krátkodobě, použije k tomu odchodovou cestu a ústředna pozná 
podle pořadí narušení snímačů směr pohybu, tudíž mu umožní objekt 
bezpečně opustit. 
2)  Odchází-li uživatel ze střeženého objektu a chce změnit režim střežení 
z plášťové ochrany na plné střežení, stačí mu před odchodem zadat ústředně 
povel k zastřežení a po odchodové cestě opustí objekt.   
3.4 SHRNUTÍ 
V dnešní době využívají elektronické zabezpečovací systémy mnoho režimů 
střežení. Režimy se mohou podle typu ústředny méně či více lišit, ale ve většině 
případů jsou to podporují OFF (vypnuto, bez střežení), STAY (který se využívá jako 
plášťová ochrana například přes noc, kdy jsou uživatelé uvnitř střeženého objektu a 
EZS hlídá, zda nebyl narušen některý z přístupových či venkovních bodů) a ARM 
(aktivní jsou všechna čidla, využívá se když se v objektu nenachází žádná osoba). 
 
Jedním z novějších režimů je StayD. Jeho výhoda je, že hlídaný objekt je 
neustále střežen minimálně plášťovou ochranou, kterou je díky předem definovaným 
příchodovým a odchodovým cestám možné bez spuštění poplachu procházet. Takže 
například ve dne se po objektu mohou bez problémů pohybovat lidé s oprávněním ke 
vstupu do střežených prostorů a když odchází poslední, tak jednoduchým povelem 
sdělí ústředně aby zastřežila a po odchodové cestě opustí objekt.  
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4.1 DETEKCE NARUŠENÍ A POPLACHOVÉ SIGNÁLY 
Aby elektronický zabezpečovací systém splňoval svoji základní funkci, musí 
umět ústředna rozeznat a vyhodnotit signály, které ji informují o narušení střeženého 
prostoru.[2] Signál o narušení vzniká v okamžiku, kdy dojde pomocí detektorů 
připojených k ústředně (PIR čidla, magnetické kontakty, detektory rozbití skla, atd.) 
k vyhlášení poplachu. Aby se omezil počet planých poplachů, vysílá se zpráva nebo 
signál o narušení až poté, co bylo čidlo aktivní po stanovenou dobu (např.: 250ms). 
 
 Čidla je možné slučovat do logických skupin, ve kterých je pro vytvoření 
poplachového signálu nebo zprávy nutné, aby došlo k aktivaci všech předem 
definovaných čidel této skupiny. Další možností je čidlo nastavit tak, aby vyslalo 
poplachovou zprávu nebo signál až po vícenásobné aktivaci.[9] 
4.2 SIGNÁLY SABOTÁŽE 
Další skupinou signálů, které je ústředna schopna rozpoznat, jsou signály 
sabotáže. K jejich vzniku dochází: 
• Při přerušení tamperu v krytu detektoru 
• Při přerušení tamperu ve skříni ústředny 
• Přerušením nebo zkratováním poplachové smyčky 
• Otevřením krytu nebo utržením venkovní sirény  
• Neoprávněným nastavením směrování čidel atd. 
 
Všechny komponenty EZS tedy musí obsahovat prostředky, pomocí nichž je 
možné zamezit přístup k jejich vnitřním prvkům. Pro normální přístup (např.: při 
opravě čidla, výměně baterií, …) musí být užito specifického nástroje a ústředna 
musí být o tomto zákroku informována (odstavení čidla ze střežení). V případě že 
ústředna obdrží signál nebo zprávu o sabotáži, okamžitě vyhlásí poplach a to i při 
vypnutém střežení.[2] 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 19 
4.3 PORUCHOVÉ SIGNÁLY 
Poruchové signály slouží k identifikaci poruchy. Informaci a typu poruchy 
ústředna odešle na PCO, kde obsluha provede její vyhodnocení a učiní náležitá 
opatření (kontaktují uživatele, vyšle opraváře, …).  
 
Mezi základní typy poruch, které musí umět ústředna rozeznat podle podnikové 
normy PN 50131-1 firmy Jablotron [2], patří: 
• Všeobecná porucha 
• Porucha základního zdroje napájení 
• Porucha náhradního zdroje napájení 
• Porucha poplachového přenosového systému 
 
Ústředna samozřejmě může být nakonfigurována na rozeznávání i dalších typů 
poruch, ale podle téže normy to může být umožněno jen v případě, že tyto další 
signály negativně neovlivní rozeznávání poruch uvedených výše.  
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5. NÁVRH KONEČNÝCH AUTOMATŮ 
K JEDNOTLIVÝM VSTUPŮM   EZS 
Před započetím navrhování jednotlivých konečných stavových automat je 
nutné si zvolit vhodný softwarový nástroj.  Pro tuto práci bylo jako návrhové 
prostředí použita demoverze IAR VisualSTATE, která je volně dostupná 
z www.iar.com.  
 
 IAR ViualState je vysoce sofistikovaný návrhový nástroj pro tvorbu, 
testování a implementování embedded aplikací založených na stavových automatech. 
Toto softwarové prostředí se skládá z 8 základních komponent :  
a) Navigator - je určen pro celkovou správu a manipulaci s projektem. Jeho 
součástí je stromový prohlížeč se strukturou soborů v pracovním prostoru. 
V hlavním oknu jsou pak pomocné odkazy (podpora pro uživatele, tvorba 
dokumentace, atd.) a poznámky k verzi. Spodní okno zobrazuje vlastnosti 
pracovního prostoru, se kterým systém zrovna pracuje.  
b) Designer – tato komponenta obsahuje nástroje pro návrh stavových automatů 
pomocí stavů, přechodů, událostí, interních i externích proměnných, 
parametrů, vstupů, výstupů, akcí, atd. V levé části je stromový prohlížeč, 
prostřednictvím něhož jsou zobrazeny všechny přístupné a viditelné prvky 
systému. 
c) Validator – nástroj Validator slouží k ověření, zda se navržený automat chová 
podle představ programátora. Testovací sekvence mohou být uloženy do log 
souboru, který lze později přehrát, takže uživatel může provádět testy se 
stejným sledem kroků. 
d) Verificator -  provádí test, zda navržená aplikace neobsahuje některou 
z problematických vlastností (například: Konfliktní přechod mezi stavy, 
nedosažitelné stavy, nevyužité signály nebo události, nevyužité akce nebo 
přiřazení, atd.) 
e) Prototyping – slouží ke komunikaci marketingového oddělení se zákazníky. 
Pomáhá zvýšit znalosti o produktu. 
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f) Coder – komponenta Coder je pro tuto práci velice důležitý. Díky němu je 
možné podle navrženého projektu vygenerovat ISO/ANSI C nebo C++ 
zdrojový kód, který zpravidla zabírá méně datového prostoru než ručně psaná 
aplikace. 
g) Integration – slouží k začlenění vygenerovaného kódu do cílové aplikace.  
h) Documenter – tento nástroj slouží k snadnému vytvoření dokumentace o 
projektu. Zpráva obsahuje informace o návrhu, validaci, simulaci, verifikaci, 
vygenerovaném kódu a implementaci. Je možné si vybrat mezi různými 
úrovněmi detailnosti generované zprávy. [10] 
5.1 NÁVRH JEDNODUCHÝCH STAVOVÝCH AUTOMATŮ 
První fází návrhu bylo nadefinovat jednoduché stavové automaty k různým 
vstupům a výstupům ústředny. Pro návrh těchto automatů budeme předpokládat, že 
EZS podporuje pouze režimy zastřeženo vše (FULL-ARM) a nezastřeženo a dále, že 
ústřednu uživatel uvádí do stavu střežení a klidu pomocí klíčenky nebo jiného 
ekvivalentního prostředku, takže neexistují příchodové a odchodové cesty. 
5.1.1 Popis návrhového diagramu (prostředí) 
Vlastní projekt bude navržen pomocí nástroje Designer programu IAR 
VisualState. Základní komponenty, ze kterých se konečné stavové automaty skládají 
jsou znázorněny na Obrázek 6 .  
 
 
Obrázek 6 : Základní komponenty navrhovaných automatů 
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Jednotlivé automaty se skládají ze stavů (state), které jsou znázorněny 
žlutými obdélníky a přechodů (transition), znázorněných jako modré šipky. Výchozí 
stav (Initial state) je symbolizován bílým kruhem. 
 
Nastane-li nějaká událost (event), provede se změna stavu podle přechodu, 
který je vyvolán. Každý přechod (mimo toho z počátečního stavu) musí být označen 
událostí, která ho vyvolá. Dalšími přechodovými parametry jsou: 
• Guard Expression (podmínka přechodu) – přechod a volání akčních funkcí se 
provede jen pokud je splněna tato podmínka. Zapisuje se jako logické 
podmínka a na diagramu je umístěna v hranatých závorkách před znakem „ / 
“. 
• Action Expression – jsou funkce či přiřazení hodnoty proměnným. Funkce 
jsou na diagramu umístěny hned za znak „ / “, za nimi následuje přiřazení 
hodnoty proměnným. 
 
Mezi další možnosti přechodů, které však nebyli při návrhu projektu použity, patří:  
• Positive State Condition 
• Negative State Condition 
• Force State Action 
• Signal 
 
Stavy mohou obsahovat vstupní akce, zapsané na diagramu za hlavičkou 
„Entry / “. Zde je možné volat funkce či přiřazování hodnoty proměnným. Stavy 
mohou obsahovat i výstupní  akce, které jsou pak uvozeny hlavičkou „Exit / “. 
5.1.2 Požární čidlo 
Stavový automat obsluhující vstupy pro detektory kouře a nadměrného tepla 
musí být aktivní v jakémkoliv režimu střežení. Automat se tedy nemusí ve výchozím 
stavu dotazovat na režim, ale rovnou kontroluje, zda je či není kontakt čidla 
rozepnut. Pokud dojde k rozepnutí aktivuje se událost KontaktRozepnut() a automat 
se dostane do stavu „Odpočet“, vyčkávací smyčky, která testuje zda zůstane kontakt 
rozpojen po předem danou dobu (cca 250 ms). Tato smyčka je zde proto, aby bylo 
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zabráněno „falešným“ poplachům. Pokud je svorka snímače rozepnuta i po vypršení 
této doby přechází automat do stavu „Alarm“, ve kterém je nastaven příznak alarmu 
a ústředna zareaguje podle programu (spustí sirénu, odešle zprávu na PCO atd.). 
 
Obdobně by vypadal i stavový automat pro ostatní detektory, u kterých dojde 
k vyvolání alarmu nehledě na to, v jakém režimu se EZS nachází. Většinou jsou to 
čidla nebezpečných a toxických plynů, které mohou být škodlivé osobám, věcem 
nebo prostředí.  
 
Obrázek 7 : Stavový automat pro vstup požárního čidla 
5.1.3 Magnetické kontakty a PIR čidla 
Před návrhem konečných stavových automatů pro tyto druhy čidel je nutné si 
promyslet, jak bude ústředna aktivovat čidla a jak se bude automat chovat při 
různých režimech střežení. Jedna z možných variant by bylo například neustálé 
vracení automatu do inicializačního stavu až do té doby, než by ústředna změnila 
režim střežení z vypnuto na zastřeženo.  
 
Možností, která byla použita při navrhování automatu pro tento projekt je 
zjišťování druhu střežení při vstupu do prvního stavu nazvaného „Kontakt“. Pokud je 
externí proměnná REZIM, která je nastavována ústřednou, rovna 0, přeskočí se 
provádění funkce KontrolujKontakt() a zadá se povel pro provedení události (eventu) 
StrezeniVypnuto(). Je-li REZIM > 0, kontrolují se úrovně na vstupních 
vyhodnocovacích smyčkách pomocí funkce KontrolujKontakt(). Při detekci úrovně 
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pro alarm se provede událost KontaktRozepnut() a automat se přesune do stavu 
„Odpocet". Tento blok je tu zařazen ze stejného důvodu jako u požárních detektorů, 
tedy kvůli minimalizaci počtu falešných poplachů. V případě, že kontakt detektoru 
zůstane rozpojen po celou dobu odpočtu, nastaví se externí proměnná ALARM a 
automat se přesune do stavu „Alarm“, ve kterém pomocí vstupní funkce 
ObsluhaAlarmu() setrvá do doby, než ústředna vyhlášení poplachu zruší. 
 
Obrázek 8 : Vstupní stavový automat pro magnetické kontakty, PIR čidla, atd. 
5.2 IMPLEMENTACE PŘÍCHODOVÝCH A ODCHODOVÝCH CEST 
Dalším krokem návrhu stavových automatů je zaimplementování 
příchodových a odchodových cest, které umožní zadat ústředně povel zastřežit, ještě 
když se uživatel nachází uvnitř hlídaného objektu. Naopak při příchodu funguje jako 
další část zabezpečení, protože se osoba vstupující do střeženého prostoru musí 
pohybovat po předem dané cestě. Pokud tak neučiní, bude vyhlášen poplach. 
Stavový automat se zaimplementovanými příchodovými a odchodovými cestami je 
na Obrázek 9 a Obrázek 10.   
 
Při návrhu jsme učinili předpoklad, že uživatel zadá ústředně povel zastřežit, 
ještě když se nachází uvnitř střeženého objektu a k odchodu použije odchodovou 
cestu. Pokud se při odchodu aktivuje detektor mimo tuto cestu nebo dojde k vypršení 
času pro odchod, který bývá v rozmezí 0 – 255 sekund, dojde k zrušení nastavování 
režimu střežení a uživatel o tom bude informován pomocí zvukové nebo optické 
signalizace. Moderní ústředny mají navíc naprogramováno zkrácení odchodového 
času při aktivaci a deaktivaci posledního detektoru (např. Uživatel má na odchod 
z domu 50 sekund. Po 25 sekundách se dostane ke dveřím, které otevře a zavře. Tím 
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ústředna zjistí, že už je pryč ze střeženého objektu a zkrátí odchodový čas, aby došlo 
k zastřežení co nejdříve a tím případnému pachateli znemožnila rychlý vstup do 
objektu a narušení snímače mimo přích. cestu, čímž by zrušil nastavování režimu 
střežení.). Při příchodu musí uživatel oznámit ústředně, že přichází například pomocí 
elektronické klíčenky nebo jiného ekvivalentního prostředku ještě mimo střežený 
objekt a po příchodové cestě dojde až ke klávesnici, kde zadáním správného kódu 
převede EZS z režimu střežení do režimu klidu. Nastane-li situace, že při příchodu 
bude aktivován detektor mimo příchodovou cestu nebo dojde k vypršení času pro 
příchod, musí být ústřednou vyhlášen poplach. [2] 
 
Stavový automat s implementovanými přícodovými a odchodvými cestami 
prošel v průběhu vývoje automatu obsluhující funkci ústředny k mnohým změnám. 
Na Obrázek 9 je vidět jedna z prvních funkčních verzí, které obsahovala ještě 
nevyladěné časovače a obsahovala některé funkce, které později převzala ústředna. 
 
Na Obrázek 10 je stavový automat, ke kterému se návrh dostal. Po inicializaci 
automat ve stavu Kontakt ověřuje, za-li byl sepnut připojený snímač. Sepnutí 
kontaktu detektoru vyvolá událost KontaktRozepnut() a automat přejde do stavu 
Odpocet, ve kterém kontroluje, jestli byl kontakt rozepnut po dobu 250ms (opatření 
pro minimalizaci planých poplachů). Ve stavu střežení se automat větví podle právě 
nastaveného režimu střežení. Pokud je střežení vypnuto, znamená to, že detektor byl 
narušen pouze pohybem osob objektu, na které nebude nijak reagovat. Zaznamená-li 
ovšem v tento okamžik, že uživatel zadal povel k odchodu po odchodové cestě, zjistí 
od ústředny jestli je detektor na odchodové cestě a jestli je spuštěn odpočet času pro 
odchod. Tímto se automat dostane do stavu OdchodovaCesta, kde podle informace 
od ústředny rozpojení snímače na pouze ignoruje nebo zruší nastavování odchodu. 
 
Druhou možností je, že detektor bude rozpojen po čas delší než 250ms a 
režim bude nastaven minimálně na plášťovou ochranu. V tomto případě se automat 
pomocí funkce BylaZadostOPrichod() dotáže ústředny, jestli zaregistrovala žádost o 
příchod oprávněné osoby do střeženého prostoru. Pokud ano a uživatel se bude 
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pohybovat pouze po příchodových cestách, kde nakonec potvrdí příchod ústředně, 
změní se režim střežení na nezastřeženo. Nastane-li situace, že ústředna nebyla 
informována o příchodu uživatele, nebo se nepohyboval celou dobu po příchodové 
cestě, je vyhlášen alarm. 
 




Obrázek 10 : Stavový automat s implementovanými příchodovými a odchodovými cestami 
(2.verze) 
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5.3 STAVOVÉ AUTOMATY GENERUJÍCÍ ALARM JEN ZA URČITÝCH 
PODMÍNEK 
5.3.1 Automat generující alarm jen dojde-li k aktivaci dvou 
různých vstupů 
Další možností jak mohou být vstupy od čidel vyhodnocovány je pomocí 
automatu na Obrazek 11. Pokud je režim ústřednou nastaven na nezastřeženo, 
ignoruje se funkce KontrolujKontakt() a dojde k provedení události 
StrezeniVzpnuto(). Když ústředna zastřeží, hlídá se funkcí KontrolujKontakty() zda 
nedošlo k rozepnutí obou čidel. V případě že ano, musejí být oba kontakty sepnuty 
minimálně po dobu 250ms, aby se zmenšila možnost planého poplachu a zůstanou-li 
sepnuty oba, nastaví se proměnná ALARM. Ta informuje ústřednu o vyvolání 
poplachu od těchto detektorů. Aautomat se přesune do stavu „Alarm“, ve kterém 
pomocí vstupní funkce ObsluhaAlarmu() setrvá do doby, než ústředna vyhlášení 
poplachu zruší. 
 
Obrázek 11 : Automat generující alarm jen dojde-li k aktivaci dvou různých vstupů 
5.3.2 StayD 
Tento režim střežení bohužel nebyl z nedostatku času do projektu 
implementován. Pokud by bylo žádoucí tento režim použít, musela by být 
pravděpodobně pro stavový automat ústředny doprogramována smyčka, která by se 
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starala o obsluhu tohoto režimu, spouštěla různé druhy čidel podle pohybu uživatelů 
po objektu a kontrolovala možné vyřazení čidel ze střežení na žádost oprávněných 
osob. 
5.4 STAVOVÝ AUTOMAT ÚSTŘEDNY 
Aby elektronický zabezpečovací systém správně plnil svoji funkci musí být 
navržen řídící stavový automat, který bude: 
1) vyhodnocovat zprávy o alarmu od vstupních stavových automatů 
2) komunikovat s uživatelem a podle jeho přání měnit režim střežení 
3) kontrolovat oprávnění uživatele 
4) v případě alarmu spustit sirénu a odeslat zprávu na pult centralizované 
ochrany 
5) pokud je použito záložní napájení v podobě externí baterie, kontroluje její 
stav 
6) přijímat žádosti o odchod a příchod z nebo do střeženého prostoru 
 
Navržený stavový automat pro plnění funkce centrály je uveden na Obrázek 
12.  Při přechodu z inicializačního stavu nastaví všechny proměnné na počáteční 
hodnoty a tím přechází do stavu Zadost_o_zmenu_rezimu. Zde při vstupu provádí 
dvě funkce. Kontroluje, zda nežádá uživatel po ústředně nějakou akci a zjišťuje, jestli 
nebyl vyhlášen některým ze vstupních automatů poplach.¨ 
 
Když ústředna detekuje alarm při spuštěném režimu střežení, provede se 
událost Detekuj() pro ALARM>0 a automat přechází do stavu Alarm, ve kterém 
odešle zprávu na PCO, aktivuje výstup BELL pro sirénu a díky funkci CasAlarmu a 
události CasAlarmuBezi() setrvá v tomto stavu do ukončení trvání poplachu nebo do 
doby, než zadá uživatel povel ke zrušení alarmu. 
 
Pokud uživatel bude chtít změnit režim střežení nebo informovat ústřednu od 
odchodu či příchodu do střeženého prostoru, vyvolá událost ZadostOdUzivatele() 
čímž se sled úkonů dostane ke stavu Kontrola_opravneni_uzivatele. Zde se pomocí 
funkce KontrolaOpravneni() vyhodnocuje oprávnění uživatele například pomocí 
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zadání PIN kódu. Při třech chybných pokusech je vyvolán alarm. Při správném 
zadání hesla má uživatel nyní možnost uvést elektronický zabezpečovací systém do 
libovolného režimu střežení nebo informovat ústřednu o příchodu či odchodu ze 
střeženého prostoru, čímž se spustí příslušné časy pro odchod či příchod. 
 
Další funkcí centrály je kontrola napění na záložní baterii. Tato kontrola se 
provádí cyklicky po předem stanoveném čase. Pokud velikost napění na baterii 
klesne pod určitou hodnotu, zajistí centrála její dobití. 
 
Obrázek 12 : Stavový automat ústředny 
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5.5 GENEROVÁNÍ ZDROJOVÉHO KÓDU 
Před generováním zdrojového kódu stavových automatů je nutné si 
rozmyslet, v jakém programovacím jazyku bude projekt reprezentován. V případě 
C++ jsou stavy automatu metodami třídy, u klasického C je pak stavový automat 
reprezentován switch case algoritmem. Pro účely tohoto projektu byl zvolen jazyk C. 
 
 Dalším krokem je provedení nastavení Coder Generatoru podle Obrázek 13 a 
Obrázek 14. Zatržením položky Readable code generation bude docíleno generování 
zdrojového kódu v čitelné formě.  
 
Obrázek 13 : Konfigurace Code Generatoru 
Přídavné funkce, které je možno ke zdrojovému kódu připojit, se vybírají 
v záložce API Functions. Pro účely tohoto projektu stačí funkce SEM_InitAll. 
Ostatní parametry mohou zůstat nastaveny implicitně. Stejná nastavení je zapotřebí 
provést pro všechny navržené systémy. 
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Obrázek 14 : Nastavení generovaných API funkcí 
Code Generator vygeneruje 4 soubory, které umístí do adresáře 
/název_projektu/coder. Mezi tyto soubory patří: 
• <API prefix>SEMBDef.h – Zde jsou nadefinována některá makra pro lepší 
čitelnost zdrojového kódu.  
• <API prefix>SEMLibB.c – Je velice důležitý soubor obsahující, mimo 
definic stavů automatů a inicializací proměnných, také vlastní tělo 
navrženého stavového automatu. V případě jazyka C je tvořeno switch-case 
algoritmem, který o volaném prvku rozhoduje na základě vstupní události. 
Kdyby byl zdrojový kód generován v C++, obsahoval by tento soubor třídu, 
jejíž metodami by byly reakce na události (eventy). 
• <API prefix>SEMLibB.h – Obsahuje definice událostí a prototypy funkcí. 
Jsou tu i prototypy externích funkcí reprezentujících akční funkce na 
přechodech a uvnitř stavů stavového automatu, jejichž tělíčka budou muset 
být naprogramovány ručně. 
• <API prefix>SEMMTypes.h – Obsahuje definice systémových typů. 
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Poté, co byli navrženy konečné stavové automaty v programu IAR 
VisualState, je třeba ověřit jejich funkčnost na reálném zařízení. K tomuto účelu byl 
vybrán simulátor MSP-FET430UIF od firmy Texas Instruments spolu s vývojovou 
deskou SoftBaugh DZ1611/DZ1612, která bude sloužit jako interface s tlačítky a 
LED signalizací různých stavů elektronického zabezpečovacího systému.  
 
Jako kompilátor pro embedded aplikace byl v tomto projektu použit software 
IAR Embedded Workbench, jehož součástmi jsou například editor zdrojového kódu, 
C a C++ kompilátor, C-SPY simulátor, linker a mnoho dalších užitečných nástrojů. 
[11] 
6.1 POPIS HARDWARE 
6.1.1 Simulátor MSP-FET430UIF 
Simulátor MSP-FET430UIF je výkonný emulátor pro vývoj aplikací pro 
mikroprocesory MSP430. K programování se využívá USB rozhraní, přes které je 
díky nízkému příkonu MCU MSP430 také napájen celý simulátor. Mezi jeho 
technické specifikace například patří softwarově konfigurovatelný zdroj napětí od 
1,8 do 3,6 V při 100 mA a podpora všech desek MSP430 se standardem JTAG. [12] 
 
 
Obrázek 15 : Simulátor MSP-FET430UIF 
6.1.2 Vývojová deska SoftBaugh DZ1611/DZ1612 
SoftBaugh DZ1611/DZ1612 je vývojová deska určená pro MSP430. Mezi její 
vlastnosti patří například: 14-ti pinový programovací konektor JTAG, RS232 
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interface, 50kW potenciometr pro experimenty s analogovými hodnotami a 
v neposlední řadě i 4 LED a 4 mikrospínače, díky kterým budou nastavovány a  
signalizovány režimy jednotlivých stavových automatů. [13] 
 
 
Obrázek 16 : Vývojová deska SoftBaugh DZ1611/DZ1612 
6.2 POSTUP PŘI SIMULACI STAVOVÝCH AUTOMATŮ 
Po připojení simulátoru a vývojové desky k počítači vytvoříme v IAR 
Embedded Workbench nový projekt, do jehož pracovního prostoru (workspace) 
přidáme soubory vygenerované v nástroji Code Generator programu IAR 
VisualStudio (což jsou <název_systému>SEMLibB.h, <název_systému>SEMLibB.c, 
<název_systému>SEMBDef.h a <název_systému>SEMTypes.h). Soubory 
reprezentují zdrojový kód navrhnutého stavového automatu, ke kterému nyní musí 
být dodefinovány funkce a fronta událostí. Pro účely fronty událostí obsahuje IAR 
VisualState knihovní funkci simpleEventHandler. Které funkce, jak je dodefinovat a 
jak bude probíhat simulace je uvedeno v následujících odstavcích pro každý stavový 
automat zvlášť. 
 
Pře započetím simulace je zapotřebí správně nastavit vlastnosti compileru, 
hardware, debuger a povolit simulaci na připojeném zařízení. Tato nastavení se 
provádějí v menu Project->Options.  
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Obrázek 17 : General Options 
 
V kategorii General Options vybereme v kolonce Device zařízení, na kterém bude 
projekt simulován. V tomto případě byl zvoleno zařízení MSP430F1612. V kolonce 
Floating point zvolíme velikost „double“ na 32 bitů. 
 
 
Obrázek 18 : C/C++ compiler 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 35 
V kategorii C/C++ compiler je nastavení použitého kompilátoru. V záložce 
Language se nacházejí základní nastavení jako je programovací jazyk, přizpůsobení 
jazyka některému standardu atd. Pro tento projekt byl zvolen jazyk C, což je i 
zvoleno v kolonce Language. Pod záložkou list se nacházejí nastavení generace 
výstupního listu, který obsahuje informace o průběhu simulace. 
 
Na Obrázek 19 jsou ukázány možností nastavení v kategorii Debugger. Pro 
simulaci na reálném zařízení proto musí být proveden výběr položky FET Debugger. 
Poslední nutná nastavení ukazuje Obrázek 20.  V kategorii FET Debugger 
vybereme způsob připojení zařízení k počítač. Pro účely projektu byl zapůjčen 
simulátor s USB rozhraním, jak je již patrné z obrázku. 
 
Obrázek 19 : Debugger 
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Obrázek 20 : FET Debugger 
6.2.1 7.2.1  Požární detektor 
V hlavičkovém souboru PozarniDetSEMLibB.h jsou ve spodní části prototypy 
externích funkcí, jejichž tělíčka musí být dodefinovány. Tělíčka jsou uvedeny 
v souboru VS_ActionFunctions.c a patří mezi ně:  
• VS_VOID KontrolujKontakt (VS_VOID) – Kontroluje, zda byl či nebyl 
sepnut kontakt a podle toho zařadí do fronty událost KontaktSepnut nebo 
KontaktRozepnut.  
• VS_VOID ObsluhaAlarmu (VS_VOID) – Aby se stavový automat zdržel po 
dobu alarmu ve stavu „Alarm“, přidává tato funkce do fronty událost event 
Alarm. Díky tomu se stav opustí až v případě, že ústředna alarm zruší a bude 
splněna podmínka ALARM==0.  
• VS_VOID Cekej (VS_VOID) - Funkce, která při spuštěném odpočtu času pro 
minimalizaci možnosti vyvolání planého poplachu zařazuje do fronty událost 
CasBezi(). 
• VS_VOID odpocet (VS_UINT event, VS_UINT16 ticks) – Spouští časovač, 
jehož přerušení vznikne po cca. 250ms. Přesné nastavení nebylo z časových 
důvodů implementováno. 
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Hlavní program je uveden v souboru main.c. Zde je i implementován 
mechanismus obsluhující tlačítka a LED signalizaci pro lepší názornost simulace.  
• LED1 signalizuje vypnuté střežení 
• LED2 režim zastřeženo 
• LED4 vyhlášení alarmu 
• Tlačítko SW1 simuluje rozepnutí kontaktu čidla 
• Tlačítko SW2 slouží pro vypnutí alarmu 
• SW3 slouží k navolení režimu nezastřeženo 
• SW4 slouží k navolení režimu zastřeženo 
 
V případě, že je nastaven tlačítkem SW4 režim zastřeženo, je při stisku SW1 
spuštěna funkce odpocet, která zkontroluje, zda-li byl spínač sepnut po celou dobu 
250ms. Pokud je tomu tak, nastaví se alarm signalizovaný LED4. 
 
Jelikož se jedná o vstupní stavový automat pro požární detektor, je alarm 
vyhlášen nezávisle na režimu střežení. Tato událost nastaví proměnnou ALARM na 
hodnotu 1, což ústřednu informuje o vyhlášení poplachu od požárního čidla a podle 
toho se bude i moci zachovat (spustit požární rozstřikovače vody, odeslat zprávu na 
PCO s přesnou informací o druhu nebezpečí, atd.).  
6.2.2 Magnetický kontakt a PIR čidlo 
K automatu obsluhujícího vstup pro magnetický kontakt nebo PIR čidlo musejí 
být taktéž dodefinované funkce. V souboru VS_ActionFunctions.c jsou 
dodefinována tělíčka následujících funkcí: 
• VS_VOID ObsluhaAlarmu (VS_VOID) – Je zde ze stejného důvodu jako u 
všech ostatních automatů obsluhujících vstupní vyhodnocovací smyčky,aby 
se stavový automat zdržel po dobu alarmu ve stavu „Alarm“  přidáváním do 
fronty událost event Alarm. Díky tomu se stav opustí až v případě, že 
ústředna alarm zruší a bude splněna podmínka ALARM==0.  
• VS_VOID KontrolujKontakt (VS_VOID) – V případě, že je proměnná 
REZIM > 0 (tzn. je spustěna minimálně plášťová ochrana), kontroluje se 
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touto funkcí zda byl či nebyl sepnut kontakt a podle toho zařadí do fronty 
událost KontaktSepnut nebo KontaktRozepnut. 
• VS_VOID ZjistiDruhStrezeni (VS_VOID) – Pokud je ústřednou zvolen 
režim nezstřeženo, nekontroluje se kontakt čidla, pouze se přidá do fronty 
událost StrezeniVypnuto. Zde by mohl být uveden například i kód k odeslání 
příkazu pro přechod do tzv. „low power mode“ čidlům, která jsou napájena 
z bateríí. 
• VS_VOID Cekej (VS_VOID) - Funkce, která při spuštěném odpočtu času pro 
minimalizaci možnosti vyvolání planého poplachu zařazuje do fronty událost 
CasBezi(). 
• VS_VOID odpocet (VS_UINT event, VS_UINT16 ticks) - Spouští časovač, 
jehož přerušení vznikne po cca. 250ms. Přesné nastavení nebylo z časových 
důvodů implementováno. 
 
Hlavní program je uveden v souboru main.c. Zde je i implementován 
mechanismus obsluhující tlačítka a LED signalizaci pro lepší názornost simulace.  
• LED1 signalizuje vypnuté střežení 
• LED2 režim zastřeženo 
• LED4 vyhlášení alarmu 
• Tlačítko SW1 simuluje rozepnutí kontaktu čidla 
• Tlačítko SW2 slouží pro vypnutí alarmu 
• SW3 slouží k navolení režimu nezastřeženo 
• SW4 slouží k navolení režimu zastřeženo 
 
O narušení čidla na smyčce obsluhované tímto automatem je ústředna 
informována proměnnou ALARM, která bude nastavena na hodnotu 2. Na tuto 
hodnotu může ústředna reagovat různými způsoby jako například sesunutím 
bezpečnostních mříží, spuštění sirény, zapnutím osvětlení, odesláním zprávy na PCO 
o narušení čidla na smyčce  atd.  
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6.2.3 Příchodové a odchodové cesty 
Aby bylo tento automat možné uvést do provozu, musely být do souboru 
VS_FunctionActions.c dodefinovány následující funkce: 
• VS_VOID BylaZadostOOdchod (VS_VOID) – Tato funkce vyhodnocuje 
informaci od ústředny o tom, zda potvrdila zadost o odchod po odchodové 
cestě s následným zastřežením prostoru. To posuzuje podle proměnné 
ODCHOD.   
• VS_VOID BylaZadostOPrichod (VS_VOID) - Tato funkce vyhodnocuje 
informaci od ústředny o tom, zda potvrdila zadost o příchod po příchodové 
cestě s následným odstřežením prostoru. To posuzuje podle proměnné 
PRICHOD.   
• VS_VOID Cekej (VS_VOID) – Funkce, která při spuštěném odpočtu času 
pro minimalizaci možnosti vyvolání planého poplachu zařazuje do fronty 
událost CasBezi(). 
• VS_VOID JeDetNaOdchCeste (VS_VOID) – Podle informace od ústředny 
ověřuje, zda je či není detektor na odchodové cestě.  
• VS_VOID JeDetNaPrichCeste (VS_VOID) – Podle informace od ústředny 
ověřuje, zda je či není detektor na příchodové cestě.  
• VS_VOID KontrolujKontakt (VS_VOID) ) – V případě, že je proměnná 
REZIM> 0 (tzn. je spustěna minimálně plášťová ochrana), kontroluje se touto 
funkcí zda byl či nebyl sepnut kontakt a podle toho zařadí do fronty událost 
KontaktSepnut nebo KontaktRozepnut.. 
• VS_VOID ObsluhaAlarmu (VS_VOID) – Pro zdržení vykonávání funkce 
stavového automatu do doby, než je ústřednou zrušeno vyhlášení alarmu. 
• VS_VOID ZjistiDruhStrezeni (VS_VOID) – Pokud je ústředna v režimu 
zastřeženo, dostane se stavový automat díky této funkci do stavu 
PrichodovaCesta. V opačném případě do stavu OdchodovaCesta. 
• VS_VOID ZrusNastavovani (VS_VOID) – Slouží pro zrušení nastavování 
odchodu uživatele z prostoru s následným zastřežením. Tato funkce je volána 
v případě, že osoba opouštějící střežený objekt narušila čidlo mimo 
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odchodovou cestu. Tato událost musí být ústřednou indikována světelnou 
nebo akustickou signalizací, což by bylo taktéž obsahem této funkce. 
 
Hlavní program je uveden v souboru main.c. Zde je i implementován 
mechanismus obsluhující tlačítka a LED signalizaci pro lepší názornost simulace. 
Z důvodu nedostatku času je obsahem main.c taktéž implicitní nastavení proměnných 
ODCHOD=0 a PRICHOD=0. V průběhu simulace je tedy není možné bez zásahu do 
kódu měnit. 
• LED1 svítí=zastřeženo, nesvítí=nezastřeženo 
• LED2 svítí=detektor je na příchodové/odchodové cestě, nesvítí= detektor 
není na příchodové/odchodové cestě 
• LED4 vyhlášení alarmu 
• Tlačítko SW1 simuluje rozepnutí kontaktu čidla 
• Tlačítko SW2 slouží pro vypnutí alarmu 
• SW3 složi k zvolení zda se jedná o příchodovou/odchodovou cestu nebo 
nikoliv 
• SW4 slouží k zvolení režimu zastřeženo/nezastřeženo 
 
O tom, že tento automat vyvolal alarm je ústředna informována pomocí 
proměnné ALARM, která bude mít hodnotu 3.  
6.2.4 Vyhodnocování vstupu od dvou detektorů 
Funkce, dodefinované pro tento automat v souboru VS_FunctionActions.c jsou 
následující: 
• VS_VOID KontrolujKontakty (VS_VOID) – V případě, že je proměnná 
REZIM > 0 (tzn. je spustěna minimálně plášťová ochrana), kontroluje se 
touto funkcí zda byli sepnuty oba hlídané kontakty.Pokud zjistí, že jsou oba 
kontakty v tentýž okamžik rozpojeny, zařadí do fronty událost 
ObaRozepnuty. V opačném případě je do fronty zařazen event 
ZadnaOperace.  
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• VS_VOID ZjistiDruhStrezeni (VS_VOID) – Pokud je ústřednou zvolen 
režim nezstřeženo, nekontrolují se kontakty čidel, pouze se přidá do fronty 
událost StrezeniVypnuto. Zde by mohl být uveden například i kód k odeslání 
příkazu pro přechod do tzv. „low power mode“ čidlům, která jsou napájena 
z bateríí. 
• VS_VOID ObsluhaAlarmu (VS_VOID) – Je zde ze stejného důvodu jako u 
všech ostatních automatů obsluhujících vstupní vyhodnocovací smyčky,aby 
se stavový automat zdržel po dobu alarmu ve stavu „Alarm“  přidáváním do 
fronty událost event Alarm. Díky tomu se stav opustí až v případě, že 
ústředna alarm zruší a bude splněna podmínka ALARM==0.  
• VS_VOID Cekej (VS_VOID) - Funkce, která při spuštěném odpočtu času pro 
minimalizaci možnosti vyvolání planého poplachu zařazuje do fronty událost 
CasBezi(). 
• VS_VOID odpocet (VS_UINT event, VS_UINT16 ticks) - Spouští časovač, 
jehož přerušení vznikne po cca. 250ms. Přesné nastavení nebylo z časových 
důvodů implementováno. 
 
Hlavní program je uveden v souboru main.c. Zde je i implementován 
mechanismus obsluhující tlačítka a LED signalizaci pro lepší názornost simulace.  
• LED1 signalizuje vypnuté střežení 
• LED2 režim zastřeženo 
• LED4 vyhlášení alarmu 
• Tlačítko SW1 simuluje rozepnutí kontaktu prvního čidla 
• Tlačítko SW2 simuluje rozepnutí kontaktu druhého čidla 
• SW3 slouží pro vypnutí alarmu 
• SW4 slouží k přepínání mezi režimy zastřeženo a nezastřeženo 
 
K vyvolání alarmu tímto automatem dojde jen v případě, že jsou rozepnuty 
kontakty obou čidel současně po dobu delší než 250ms. Ústředna je o vyhlášení 
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alarmu od automatu hlídajícího dva detektory informována tak, že proměnná 
ALARM bude nastavena na hodnotu 4.  
6.2.5 Ústředna 
 Stavový automat ústředny musel být doplněn o následující funkce: 
• VS_VOID AktivujBELL (VS_VOID) – Aktivuje výstup pro sirénu. 
• VS_VOID AlarmBezi (VS_VOID) – Pro obsluhu událostí během spuštěného 
alarmu. 
• VS_VOID Cekej (VS_VOID) – Pro obsluhu událostí během spuštěného času 
pro příchod nebo odchod. 
• VS_VOID DobijBaterii (VS_VOID) – Funkce, která by spouštěla dobíjení 
baterie 
• VS_VOID KontrolaOpravneni (VS_INT pocet_pokusu) – Kontrola 
oprávnění uživatele, který chce uvést ústřednu do nějakého stavu. Na 
správnou identifikaci má 3 pokusy. 
• VS_VOID NastavARM (VS_VOID) – Nastaví režim střežení na ARM 
• VS_VOID NastavOFF (VS_VOID) – Nastaví režim střežení na vypnuto 
• VS_VOID NastavStay (VS_VOID) – Nastaví režim střežení na stay 
• VS_VOID NeopravnenyPristup (VS_VOID) – Funkce volaná při pokusu o 
neoprávněný přístup. 
• VS_VOID ObsluhaUzivatele (VS_VOID) – Funkce kontrolující, zda uživatel 
nežádá obsluhu. 
• VS_VOID ObsluhaVystupu (VS_VOID) – Kontrola toho, zda nebyl 
některým z automatů vyhlášen alarm. 
• VS_VOID ObsluhaZadosti (VS_VOID) – Funkce obsahuje „menu“ možností 
nastavení ústředny uživatelem. 
• VS_VOID PosliZpravuNaPCO (VS_VOID) – Odešle zprávu o hrozícím 
nebezpečí na PCO 
• VS_VOID VypniBELL (VS_VOID) – Vypne výstup BELL. 
• VS_VOID CasAlarmu (VS_UINT event, VS_UINT16 ticks)- Spouští 
časovač, jehož přerušení vznikne po cca. 1s. Díky opakovanému volání 
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přerušení se dosahuje času alarmu 10s a času pro příchod a odchod 5s. Přesné 
nastavení nebylo z časových důvodů implementováno. 
 
Hlavní program je uveden v souboru main.c. Zde je i implementován 
mechanismus obsluhující tlačítka a LED signalizaci pro lepší názornost simulace. Po 
inicializaci v základním cyklu je LED 1 – 3 signalizován režim střežení, pokud je 
střežení vypnuto, nesvítí žádná. LED 4 značí spuštěný výstup BELL. Této akci 
předchází odeslání zprávy na PCO. Tlačítko SW1 slouží k vyvolání alarmu, tlačítko 
SW4 pak k informování ústředny o tom, že uživatel žádá obsluhu. 
 
Stisknutím tlačítka SW4 se rozsvítí LED1 a LED2, což signalizuje kontrolu 
oprávnění. V této chvíli slouží SW4 jako zadání správného kódu a SW3 jako zadání 
špatného. Po zadání správného hesla se rozsvítí LED1 a LED3. V tomto okamžiku si 
může uživatel zvolit, jakou akci po ústředně žádá. Tlačítko SW4 slouží ke změně 
režimu střežení, SW3 k oznámení o odchodu po odchodové cestě s následným 
zastřežením objektu a tlačítko SW2 k oznámení o příchodu po příchodové cestě 
s následným odstřežením (tato možnost je tu pouze pokud je ústředna v režimu 
zastřeženo, v opačném případě zablikají všechny LED a automat se vrátí do 
výchozího stavu). Stisknutím tlačítek SW2 a SW3 se automaticky spustí čas pro 
příchod nebo odchod. O spuštěném odchodovém čase signalizují rozsvícené LED3 a 
LED4 o příchodovém pak LED1 a LED2. 
 
Zvolí-li uživatel tlačítkem SW4 změnu režimu, přesouvá se do posledního 
„menu“ pro výběr režimu (o tom je informován rozsvícením LED1 a LED4). Režim 
OFF se zvolí tlačítkem SW1, ARM tlačítkem SW2 a Stay tlačítkem SW3. 
Alarm je pro účely simulace nastaven na cca. 10s a časy pro příchod a odchod 
na 5 s. 
Při vyhlášeném alarmu je možné jeho zrušení tlačítkem SW2. Tato možnost 
má simulovat zrušení poplachu uživatelem po řádné identifikaci. 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 




V této práci bylo řešeno jaké vstupy a výstupy může ústředna EZS mít, jak je 
zpracovává a jak postupuje při vyhodnocení různých situací. Většina ústředen 
obsahuje vstupy pro PIR a magnetické detektory, čidla nadměrného tepla, kouře, 
toxických a životu nebezpečných plynů či výparů a podobné. Výstupy potom pro 
akustickou a optickou signalizaci, případně jiné periférie. Dále byli popsány režimy, 
ve kterých mohou EZS pracovat. Ze všech uvedených je nejlepší režim StayD a to 
jak z hlediska zabezpečení, tak i jednoduchosti obsluhy.  
Připojování detektorů na vstupy ústředny se provádí několika různými 
způsoby. Nejstarší způsob je pomocí jednoduchého spínacího či rozpínacího 
kontaktu. Tento způsob nám ale neumožní od sebe rozeznat signály sabotáže či 
poruchy. Proto byla navrhnuta jednoduše a poté i dvojitě vyvážená smyčka, díky 
kterým může ústředna rozeznat jednotlivé události podle změny odporu smyčky. 
Druhou částí úkolu bylo navrhnutí stavových automatů pro jednotlivé vstupy 
ústředny a jejich následná simulace na zařízení MS-FET430UIF. Nejjednodušší 
z nich je automat pro vstup detektorů požáru či kouře. Poté byli navrhnuty 
jednoduché stavové automaty pro vstup od PIR čidla a magnetických kontaktů. Tyto 
vstupy se od sebe nijak výrazně neliší za podmínky, že se všechny aktivují například 
rozepnutím kontaktu. K tomuto automatu byli poté přidána možnost příchodových a 
odchodových cest a aktivace jen za podmínky, že jsou aktivní dva detektory. 
Automat zahrnující režim StayD bohužel z časových důvodů nebyl navržen. 
Simulace všech navržených automatů dopadla úspěšně. Jednotlivé vstupní 
stavové automaty byli doprogramovány tak, aby je bylo možné testovat pomocí 
vstupů a výstupů zařízení MSP-FET430UIF. Z důvodu omezené verze IAR 
VisualState na 20 stavů, nemohli být všechny stavové automaty implementovány do 
jednoho systému a tak ověřit funkčnost celého EZS.  
Dalším krokem v návrhu by mohlo být například zaimplementování režimu 
střežení StayD, výstup simulátoru na display s informacemi o stavu systému nebo 
propracovanější komunikace mezi automatem ústředny a automaty obsluhující 
vstupy. 
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